ZABEZPECENi STRANEK DCCSSRO.CZ
BEZPECNOSTNIM CERTIFIKATEM

DCCS

B https://www.dccssro.cz

Pfi pFistupu na stranky dccssro.cz probiha celd komunikace mezi vami
a strankami dccssro.cz prostrednictvim zabezpeceného hypertextového
protokolu (zkr. HTTPS). Ten predstavuje zabezpecenou verzi HTTP,
komunikacniho protokolu World Wide Web (www). Protokol HTTPS
byl vyvinut spole¢nosti Netscape Communications Corporation pro
poskytovani ovéreni a Sifrované komunikace.

Zabezpeceny protokol HTTPS zajistuje, Ze pfi vzajemné komunikaci,
nebo vyméné dat mezi dvéma komunikacénimi body neni pouZivana
jednoducha textova komunikace. Prenos dat je Sifrovan pouZitim
protokolu SSL nebo TLS. V pfipadé stranek dccssro.sk / dccssro.cz

se jedna o protokol TLS, ktery je nastupcem protokolu SSL 3.0.
Davodem prechodu na protokol TLS byly chyby, které v sobé obsahoval
protokol SSL 3.0 (a jeho predchdidci) a které znamenaly zasadni snizeni
bezpecnosti Sifrované komunikace.

Co je SSL certifikat?

SSL je zkratka pro oznaceni protokolu Secure Sockets Layer.
Behem let pouzivani se i pro digitalni bezpecnostni certifikaty
vzilo obdobné oznaceni, které ale z pohledu spravnosti neni
presné. Webové stranky s platnym SSL certifikatem jsou ve
vétSiné prohlizect oznacené zelenou URL adresou a ikonou
zamku.
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To vypovida o jejich bezpecnosti a budi v navstévnicich dlivéru,
Ze jejich pFipojeni k tomuto webu bude bezpecné.

Co musi obsahovat platny certifikat?

Platny SSL certifikat musi obsahovat nékolik informaci:

* informace o vydavateli SSL certifikatu, ktery je oznacovan
za certifika¢ni autoritu (CA). Jedné se o organizaci,
jiz navstévnik (a v pripadé ovérené CA i IT svét) véri.

® své sériové Cislo,

* datum pouzitelnosti (certifikaty obvykle plati 1-3 roky),

* kopii vefejného klice majitele certifikatu,

e digitalni podpis certifikacni autority.

Protokoly SSL a TLS, digitalni certifikat
SSL a jeho misto v zabezpecené

komunikaci v online prostredi

Na to, aby byla komunikace opravdu zajisténa, jsou
vyuzivany digitalni bezpecnostni certifikaty oznacované

jako SSL certifikaty. Pripojeni zabezpecené SSL certifikatem
chrani Sifrovanim vsechna prenasena data - napiiklad
prenasené Uidaje a data, platebni (idaje, nebo vasi online
komunikaci. Pfidanou hodnotou pfi koupi a implementaci
SSL certifikatu je napfiklad zvySena ochrana proti riznym
typUm kybernetickych ttokd nebo budovani diivéryhodnosti.
Webové stranky s platnym SSL certifikatem jsou ve vétsiné
prohlize¢ii oznacené zelenou URL adresou a ikonou zamku.
To vypovida o jejich bezpecnosti a budi v navstévnicich dlvéru
v to, Ze jejich pripojeni k tomuto webu bude bezpecné.
Protokol TLS umoziiuje komunikovat pres sit mirné

odlisnym zplisobem nez v pripadé SSL, a to tak, aby zamezil
moznostem odposlechu, manipulace, padélani zprav.
Protokol TLS poskytuje autentifikaci na koncovych bodech
(PC uzivatele, web server stranek) a soukromi pri komunikaci
pouzivanim kryptografie.

U TLS je typicky autorizovany jen server (to znamena, Ze jeho
identita je zarucena) zatimco klient zlistava neautorizovany.
To znamend, Ze koncovy uZzivatel, at uZ jednotlivec nebo
aplikace, si mdze byt jisty s kym komunikuje.

Dalsi Giroven zabezpeceni, ve které si obé strany ,konverzace”
mohou byt jisté s kym komunikuji, je zndma jako oboustranna
autorizace. Oboustranna autorizace vyzaduije infrastrukturu
verejného klice (public key infrastructure - PKI).

Uroven bezpecnosti certifikétu definuje nékolik parametr:
* standard, jakym byl certifikat vytvoren
* Uroven Sifrovani, kterou pouzivame
(napr. 128- nebo 256-bitova Sifra)
* kryptograficky zplsob vytvareni klica
(napr. RSA SHA s 256bit hash)
® zpUsob sifrovani (napf. 2048-bitova Sifra)



Zakladni typy SSL certifikatii podle urovné zabezpeceni:

Typ ovéreni

Zabezpeceni

Co poskytuje
prislusny typ
ovéreni?

Zpusob ovéreni
organizace -
formalni postup

Cas pro vydani
certifikatu

Jak vidime SSL
v prohliZeci?

DV
Domain Validation
(ovéreni domény)

nizké

CA (Certifika¢ni autorita)
potvrzuje, Ze organizace ma
danou doménu pod svou
kontrolou.

U SSL certifikatu typu DV
staci vyplnit online formular
na strankach CA nebo ovéfit

organizaci emailem. Certifikat je
nésledné obratem vygenerovan

a staci ho nahrat na web.

V rozmezi minut,
maximalné hodin.

HTTPS pripojeni, které
indikuje zelena barva
(v nékterych prohlizecich)
aikona zamku.

ov
Organizational Validation
(ovéreni organizace)

stredni

Ve, co DV + CA prostrednictvim
kmenového zaméstnance provéfila,
ddveéryhodnost organizace, ktera
danou doménu vlastni.

U SSL certifikatu typu OV
kontroluje CA nézev a adresu
majitele certifikatu.

Nékolik dni.

HTTPS pripojeni, které indikuje
zelend barva (v nékterych
prohlizecich) a ikona zamku. SSL
certifikdt obsahuje nazev majitele
a detaily o ném.

EV
Extended Validation
(rozsirené ovérenti)

Vysoké

Ve, co OV + CA, dale ovéruje vlastnictvi
organizace, jeji fyzickou adresu, kontaktni
Udaje a legélni formu organizace
napt. podle tdajd v oficidlinim a verejném
rejstiiku spolecnosti.

U SSL certifikatu typu EV pozaduje CA
nad ramec predeslych kontrol i zaslani
vice fyzickych dokumentG a mimo to
vyhodnocuje také bezpecnostni moznosti
a mechanismy organizace.

Muze presahnout i nékolik tydnd.

HTTPS pripojenti, které indikuje zelena barva
(v nékterych prohlizecich) a ikona zamku.
Nézev spole¢nosti se zobrazuje pfimo
v adresnim Fadku prohlizece nebo
po kliknuti na ikonu zdmku.

Stranky dccssro.cz jsou zabezpecené tzv. EV (Extended Validation) SSL certifikatem. EV certifikaty nabizejf nejvy$si mozné zabezpeceni webovych
stranek. Diky zobrazeni ndzvu spolecnosti prakticky hned vedle URL adresy uZivatel snadno vidi, Ze je na spravné a nepodvrhnuté strance. Klasicky
SSL certifikat zobrazuje tuto informaci az v detailech certifikatu.

DCCS

Pokud mate jakékoli dalsi otazky tykajici se bezpecnosti komunikace se spolecnosti
DCCS, s.r.0. na internetu, nevahejte a kontaktujte nas prostrednictvim

emailu customer.service@dccssro.cz nebo na telefonnim Cisle Zakaznického
centra v Praze +420 255 712 712.

Dékujeme,

Vas DCCS, s.r.o.



